MHanicipalidad Distnital de

Los Olivos
/

“Afio del Fortalecimiento de la Soberania Nacional”

RESOLUCION DE GERENCIA MUNICIPAL N° 44-2022-MDLO/GM
Los QOlivos, 10 de Agosto 2022
EL GERENTE MUNICIPAL DE LA MUNICIPALIDAD DISTRITAL DE LOS OLIVOS:
VISTOS:
El Informe N° 054-2022-MDLO/GTIC de la Gerencia de Tecnologias de la Informacién vy
omunicaciones, Informe N° 084-2022-MDLO/GTIC-JSRT de la Jefatura de Soporte, Redes vy

lecomunicaciones, Memorando N° 142-2022-MDLO/GTIC de la Gerencia de Tecnologias de la
rmacion y Comunicaciones, el Informe N° 071-2022-SGPMGP-GPPKMDLO, de la Subgerencia

CONSIDERANDO:

Que, el articulo 194° de la Constitucion Politica del Peru, modificado por el articulo 17 de la Ley N”
30305, establece que las municipalidades son érganos de gobierno local, con autonomia politica,
econémica y administrativa en los asuntos de su competencia, lo cual es concordante con los
dispuesta en el articulo 1l del Titulo Preliminar de la ley Organica de Municipalidades, y que dicha
—autonomia radica en la facultad de ejercer actos de gobiernos administrativos y de administracién
con sujecion al ordenamiento juridico; es decir, que la autonomia que los municipios ostentan no es
absoluta, sino mas bien relativa, por cuanto no esta sujeta al ordenamiento juridico vigente. Dicha
\restriccic’m también alcanza a los administrados en los procedimientos administrativos que se
ejecutan de los gobiernos locales;

Que, el articulo 4" de la Ley marco de Modernizacion de la Gestion Publica indica gue el proceso de
modernizacion de la gestion del Estado tiene como finalidad fundamental la obtencion de mayores
iveles de eficiencia del aparato estatal de manera que se logre una mejor atencion a la ciudadania,
iorizando y optimizando el uso de los recursos publicos;

ue, la Politica Nacional de Modernizacion de la Gestion Publica al 2021 aprobada mediante Decreto
upremo N° 004-2012-PCM, indica, en el numeral 4 del articulo 2.3°, que la Politica Nacional de
Modernizacion de la Gestion Publica tiene por objetivo general el implementar la gestion por
procesos y promover la simplificacion administrativa en todas las entidades publicas a fin de generar
resultados positivos en la mejora de los procedimientos y servicios orientados a los ciudadanos y
empresas,

A~ o> Que, a través del Decreto Supremo N° 029-2021-PCM, se aprueba el Reglamento del Decreto
1k, )\ Legislativo N” 1412, Ley de Gobierno Digital; asimismo, con el Decreto de Urgencia N* 007-2020,
\gue aprueba el Marco de Confianza Digital y dispone medidas para su fortalecimiento;

Que, con Resolucion Ministerial N° 028-2015-PCM, se aprueba los "Lineamientos para la gestion de
la continuidad operativa de las entidades publicas en los tres niveles de gobierno”;

‘ Av. Carlos Izaguirre N° 813 Urb. Mercurio - Los Olivos www.munilosolivos.gob.pe f-’,?afﬁ';; Bien de Las Olivos
Central Corporativo: (01) 321-4547




DEBARRULLD Y PROGRESD

%«mp&&c&ad Distrital de

Las Olivas

/

Que, en el articulo 28.1 del Reglamento de Organizacion y Funciones aprobado con Ordenanza N°
491-CDLO y su modificatoria, indica que la Gerencia de Planeamiento y Presupuesto es la
encargada de dirigir los procesos de planeamiento, planificacion, inversiones publicas, gestion
presupuestaria, racionalizacion, estadistica y modernizacion de la gestion publica con la finalidad de
asesorar, promover y orientar a las unidades organicas de la municipalidad en las materias antes

mencionadas;

J \,mqando politicas y determinando los procedimientos que deben realizarse en la EJC‘CUCIOP de
ciones, éstas deben ser concordantes con la normatividad vigente;

e, mediante el Memorando N° 142-2022-MDLO/GTIC de la Gerencia de Tecnologias de la
ormacion y Comunicaciones, valida la opinidon de las unidades organicas con algun grado de
e w“\c,\‘*" tervencion y remite la propuesta de Directiva, “DIRECTIVA PARA LA GESTION DE RIESGOS DE
~=—=" SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD DISTRITAL DE LOS OLIVOS” ala
Subgerencia de Planeamiento y Modernizacion de la Gestidon Publica, con el objeto de Establecer
los criterios y metodologia para la Gestion de Riesgos de Seguridad de la Informacion (SGS!) de la
Municipalidad Distrital de Los Olivos, ajustéandose a los lineamientos establecidos en la normativa

vigente. Asimismo, con el documento en mencion, la Gerencia de Tecnologias de la Informacion y

s ALIOAD

Comunicacicnes da conformidad al proceso de revisidn, comentarios y/u opinién de las unidades
con algun grade de intervencion en la propuesta de directiva;

| Qe mediante el Informe N° 071-2022-SGPMGP-GPP/MDLO de la Subgerencia de Planeamiento y
Modernizacion de la Gestion Publica da su conformidad, y sefala la necesidad y oportunidad de
aprobar la propuesta de Directiva denominado: "DIRECTIVA PARA LA GESTION DE RIESGOS DE

SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD DISTRITAL DE LOS OLIVOS”,

Que, con Memorandum N° 133-2022/MDLO/GAJ, la Gerencia de Asesoria Juridica informa gue es
procedente la aprobacion de la propuesta de Directiva, "DIRECTIVA PARA LA GESTION DE
\RIESGOS DE SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD DISTRITAL DE LOS

EpLvos”

% Oue mediante el Informe N° 156-2022-GPP/MDLO, la Gerencia de Planeamiento Presupuesto
informa que se hace necesario aprobar mediante Resolucion de Gerencia la propuesta de Directiva,
"DIRECTIVA PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD DISTRITAL DE LOS OLIVOS”;

Que, de conformidad con lo dispuesto en el numeral 20 del articulo 20 de la Ley Organica de
Municipalidades N° 27972, se indica que el alcalde se encuentra facultado en “Delegar sus
. atribuciones administrativas en el Gerente Municipal”. Asimismo, en uso de las facultades previstas
“.en el inciso f) del ARTICULO PRIMERO de la Resolucién de Alcaldia N° 471-2017, se delega en el
" Gerente Municipal las facultades de “Aprobar planes y directivas internas de competencia de la
‘Alcaldia sobre los sistemas administrativos y de gestién publica, asi como modificarlas y/o dejarlas

sin efecto las mismas”;

)
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SE RESUELVE:

ARTICULO PRIMERO. - APROBAR la Directiva N° 003-2022-MDLO/GM, "DIRECTIVA PARA LA
GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD
DISTRITAL DE LOS OLIVOS", cuyo objeto es establecer los criterios y metodologia para la Gestién
de Riesgos de Seguridad de la Informacion (SGSI) de la Municipalidad Distrital de Les Olivos,
ajustandose a los lineamientos establecidos en la normativa vigente.

ARTICULO SEGUNDO. - NOTIFICAR lo dispuesto en la presente resolucion a la Gerencia de
Tecnologias de la Informacion y Comunicaciones y a la Gerencia de Planeamiento y Presupuesto.

ARTICULO TERCERQ. - DISPONER la publicacién de la presente Resolucion de Gerencia
Municipal en el Portal de Transparencia Estandar de la Municipalidad Distrital de Los Olivos
ww. muniiosolivos.gob.pe.

REGISTRESE, COMUNIQUESE Y CUMPLASE.

o NUNICIRALIDAD DISTRITALDE LOS OLIVOS
e

MICIPALIDAD
o e |

NI

M

Juban E._Lok-Bonilla

Gerente Municipal

L J
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. OBJETIVO

Establecer los criterios y metodologia para la Gestion de Riesgos de Seguridad de la Informacion
(SGSI) de la Municipalidad Distrital de Los Olivos.

FINALIDAD

Identificar, analizar, evaluar y dar tratamiento a los riesgos de seguridad de la informacion segun
el alcance del SGSI, en cumplimiento con la normativa vigente para garantizar razonablemente el
logro de los objetivos estratégicos y operativos de la entidad municipal.

74
BASE LEGAL

- Constitucion Politica del Peru
Ley N° 27658: Ley Marco de Modernizacion de la Gestion del Estado y modificatorias.

- Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica.

- Ley N® 29733, Ley de Proteccion de Datos Personales.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital y modificatorias

- Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislative N° 1412,
Ley de Gobierno Digital.

- Decreto de Urgencia N° 007-2020, que aprueba el Marco de Confianza Digital y dispone medidas
para su fortalecimiento.

- Resolucion N°129-2014/CNB-INDECOPI, que aprueba la Norma Técnica Peruana ‘“NTP-ISO/IEC

27001:2014 Tecnologia de la Informacion. Técnicas de seguridad. Sistemas de gestion de
seguridad de la informacion. Requisitos. 2da Edicion".
Resolucion Ministerial N® 004-2016-PCM, que aprueba el uso Obligatorio de la Norma Técnica
Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistema de Gestion de Seguridad de la Informacion. Requisitos Edicion”, en todas las entidades
integrantes del Sistema Nacional de Informatica.

- Resolucion Directoral N° 056-2017-INACAL-DN, que aprueba come Norma Técnica Peruana
(NTP), entre otras, la NTP-ISO/IEC 27002:2017 “Tecnologia de la Informacion. Técnicas de
Seguridad. Codigo de practicas para controles de seguridad de la informacion’, 1° Edicion.

- Resolucion Directoral N° 047-2018-INACAL-DN, que aprueba como Norma Técnica Peruana
(NTP), entre otras, la NTP-ISO/IEC 27005:2018 “Tecnologia de la Informacion. Técnicas de
seguridad. Gestion de riesgos de la seguridad de la informacién”, 2° Edicion.

- Resolucion Directoral N° 029-2019-INACAL-DN, que aprueba como Norma Técnica Peruana
(NTP), entre ofras, la NTP-ISO/IEC 27035-1:2019 “Tecnologia de la Informacion. Técnicas de
seguridad. Gestion de incidentes de seguridad de la informacion. Parte 1: Principios de la gestion
de incidencias”’, 1° Edicion.

- Resolucion Directoral N° 014-2018-INACAL-DN, que aprueba como Norma Técnica Peruana
(NTP), entre otras, la NTP-ISO 31000:2018 “Gestién de Riesgos — Principios y Directrices’, 2°
Edicion.

- Ordenanza N° 491-CDLO, que aprueba el Reglamento de Organizacion y Funciones de la
Municipalidad Distrital de Los Olivos, y modificatorias.
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V. ALCANCE

Las disposiciones contenidas en el presente documento se aplican en las actividades de gestion
y tratamiento de los riesgos de seguridad de la informacion de la organizacion en el marco de los
orocesos contenidos dentro del Alcance del SGSI.

V. DEFINICIONES
Para efectos de |a presente directiva, se entendera por:

Seguridad de la informacion: Todas las acciones orientadas a preservar la integridad,
confidencialidad y disponibilidad de la informacion y los activos asociados a su tratamiento
independiente de la forma en la que la informacion se encuentre.

Sistema de Gestion de Seguridad de la Informacion: El Sistema de Gestion de Seguridad de

la Informacion (SGSI) permite gestionar de manera adecuada la seguridad de la informacion

instifucional, a fin de hacer frente a amenazas de ataque o intromision, error, actos fortuitos

(inundacion, incendio, etc.), entre otros.

Confidencialidad: Evita que personas no autorizadas accedan a la informacién institucional.

Disponibilidad: Permite la disposicion de la informacion cuando sea requerido por el personal

autorizado.

Integridad: Mantiene la informacion en su totalidad y sin alteraciones, a menos que sea

modificado por el personal autorizado.

Incidente de seguridad de la informacion: Evento no deseado que genera amenaza a la

seguridad de la informacion y que tiene una probabilidad significativa de comprometer a la

operatividad de la Entidad

Activo de informacion: Cualquier informacion que tiene valor para la Entidad y para el Sistema

de Gestion de Seguridad de la Informacion. Se consideran también los recursos humanos,

tecnologicos que intervienen en el tratamiento directo o indirecto de la informacion, asi como sus
procesos y actividades.

Informacién: Cualquier forma de registro de contenidos susceptibles a ser procesados,

distribuidos y almacenados, pudiendo estar en formato electrénico, optico, magnéticos u otro

medio de almacenamiento.

Amenaza: Cualquier factor que tiene el potencial para explotar una debilidad y dar lugar a algun

tipo de dafio a la informacién o a la institucion.

Vulnerabilidad: Debilidad identificada sobre un activo y que puede ser aprovechado por una

amenaza para causar una afectacion sobre la confidencialidad, integridad o disponibilidad de

dicho activo.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencia de

auditoria y evaluarlas de manera objetiva, para determinar el grado de cumplimiento de criterios

pre-establecidos.

I. Control: Medio para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,
practicas o estructuras de la entidad que pueden ser de naturaleza administrativa, técnica, de
gestion o legal

m. Control de acceso: Medios 0 mecanismo para garantizar que el acceso a los activos de manera

autorizada y restringida, basado en los requerimientos de negocios y los requisitos de seguridad.
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n. Credencial de acceso: Corresponde al mecanismo mediante el cual se le asigna una
identificacion unica e irrepetible a una persona, para que tenga acceso a las aplicaciones de la
Entidad, con el proposito de desempenar las tareas encomendadas.

0. Evento: Un suceso que puede ser interno o externo a la Entidad, que ccurren en un momento
determinado y son originados por una causa especifica.

p. Propietario de activo: funcionario o servidor asignado de garantizar que el activo asignado bajo

su responsabilidad esté protegido con los controles definidos en el SGSI y que le apliquen a

dicho activo; es el responsable por la afectacion de la confidencialidad, integridad y disponibilidad

del mismo, en cualquiera de los procesos que se encuentre involucrado.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion de aguello

que se espera, sea positivo, negativo 0 ambos. Los objetivos pueden tener aspectos diferentes

(economicos, de imagen institucional, etc.) y se pueden aplicar a niveles diferentes (operativo,

estratégico, organizacion).

Tratamiento del riesgo: Proceso de seleccion e implementaci6n de medidas para modificar el

riesgo.

VI.  REPONSABILIDADES

—-—‘TLj 6.1. La Gerencia de Tecnologias de la Informacion y Comunicaciones sera responsable del

; cumplimiento de las disposiciones de la presente directiva, promover la participacion activa

del personal en la identificacion, anlisis, y evaluacion de riesgos de seguridad de la
informacion.

6.2. La Gerencia de Tecnologias de la Informacion y Comunicaciones sera responsable de
adoptar las acciones pertinentes para implementar los lineamientos dispuesto en la presente
directiva en coordinacién con el Comité de Gobierno Digital y la Gerencia Municipal.

6.3. El Comité de Gobierno Digital, sera el responsable de gestionar, supervisar y velar su

| cumplimiento de la presente metodologia de gestion de riesgos de seguridad de la
informacion, comprometiendo el apoyo de la Alta Gerencia.

6.4. El Oficial de Seguridad y Confianza Digital sera el responsable de liderar las reuniones a
desarrollarse para el tratamiento de los riesgos de seguridad de la informacién, verificar,
supervisar y coordinar el cumplimiento de la presente directiva Metodologias de Gestion de
Seguridad de la Informacion.

e

ALIDAD

b ALY

B et
1

VIl DISPOSICIONES GENERALES

7.1. Para el fratamiento de la Metodologia de Gestion de Seguridad de la Informacién se deberé
utilizar los formatos establecidos en los anexos que forma parte de la presente directiva.

7.2. Elanalisis y evaluacion de riesgos de seguridad de la informacion se realizara utilizando el
método cualitativo, de manera a funcién de juicio de expertos, experiencia y conocimiento de
las partes involucradas en cumplimiento al numeral 6.1 Acciones para tratar los riesgos y las
oportunidades, 6.1.2 Valoracion del riesgo de seguridad de la informacion y 6.1.3 Tratamiento
del riesgo de seguridad de la informacion de la Norma Técnica Peruana ISO/IEC27001:2014.
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El proceso de la Metodologia de Gestion de Seguridad de la Informacion, comprendera las
principales actividades de acuerdo a la NTP/IEC 31000:2018, la cual sefala el proceso de
gestion del riesgo.

El glosario de la terminologia utilizada en el proceso de gestion de riesgos la informacion,
estara comprendida en la NTP ISO/IEC 27001:2014, NTP ISO/IEC 31000:2018 e I1SO
18788:2015.

Vill.  DISPOSICIONES ESPECIFICAS

8.1.

8. 1.1

8.1.3,

8.14.

8.1.5.

COMUNICACION Y CONSULTA

La comunicacion y consulta con las partes involucradas tanto internas como externas
debera realizarse durante todas las etapas del proceso para la gestion del riesgo.

La comunicacion sera importante para garantizar que aquellos responsables de la
implementacion de las acciones dentre de cada uno de los procesos entiendan las bases
sobre |as cuales se toman las decisiones y las razones por las cuales se requieren dichas
acciones, que permita llevar a cabo con el fin de:

a. Ofrecer garantias de los resultados de la gestion del riesgo de la entidad
municipal.

b. Recopilar informacion sobre los riesgos.

c. Compartir los resultados de la evaluacion del riesgo y presentar el plan de
tratamiento de riesgos.

d. Evitar o reducir la ocurrencia y la consecuencia de las violaciones de seguridad
de la informacion debido a la falta de comprension mutua entre la Gerencia de
Tecnologias de la Informacion y Comunicaciones y las demas Gerencias
tomadores de decisiones.

e. Obtenerinformacion para la toma de decisiones.

f.  Obtener nuevos conocimientos en seguridad de la informacion.

g. Coordinar con las partes involucradas y planificar las respuestas para reducir
las consecuencias de cualquier incidente.

h. Proporcionar informacion a la alta gerencia acerca de la responsabilidad de
los riesgos.

i.  Enriquecer y mejorar el conocimiento referente a la gestion del riesgo.

£l Oficial de Seguridad y Confianza Digital de la Municipalidad Distrital de Los Olivos
debera fomentar y coordinar la participacion y las actuaciones de todas las partes
involucradas internas como externas en la gestion del riesgo a través de reuniones y
talleres planificados.

£l Oficial de Seguridad y Confianza Digital debera comunicar al Comité de Gobierno
Digital el inicio de un nuevo ciclo de gestion de riesgos de seguridad de la informacion
£l Oficial de Seguridad y Confianza Digital debera comunicar al Comité de Gobierno
Digital, el desarrollo de las actividades del proceso de metodolegia de gestion de riesgos
de seguridad de la informacion.
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8.2. ESTABLECIMIENTO DEL CONTEXTO

8.2.1. Gestionar los riesgos a la seguridad de la informacion del Alcance del SGSI y que
soportan las operaciones de la entidad, manteniendo los acuerdos de niveles de servicio
(SLA) en los términos de:

a. Confidencialidad (C)
b. Integridad (I)
c. Disponibilidad (D)

8.2.2. El Oficial de Seguridad y Confianza Digital es el responsable de brindar soporte en las
actividades de implementacion y mantenimiento en la gestion del riesgo de la seguridad
de la informacion dentro del &mbito de su competencia.

8.2.3. La frecuencia para las evaluaciones de riesgos de seguridad de la informacion sera
anualmente, siendo los principales criterios los siguientes:

a. Cambios en la entidad: Tecnologicos, estratégicos, instalaciones, efc.
b. Cambios en el entorno: Aparicion de nuevas amenazas, nuevas
oportunidades, nuevos requerimientos legales, etc.

8.2.4. Las evaluaciones realizadas seran informadas al Comité De Gobierno Digital.

8.2.5. Alinicio de un nuevo ciclo de gestion de riesgos de seguridad de la informacion, el Comité
de Gobierno Digital debera evaluar los cambios en el contexto de la entidad, objetivos,
estrategias; asi como también las disposiciones legales, reglamentarias, necesidades y
expectativas que son relevantes para el desarrollo del proceso de gestion de riesgos,
asegurando gue el Sistema de Gestion de Seguridad de la Informacion (SGSI) pueda
lograr los resultados deseados.

8.3. IDENTIFICACION DEL RIESGO
8.3.1. Inventario de activos de informacion

8.31.1. Los activos de informacion son los recursos que utiliza un Sistema de Gestion de
Seguridad de la Informacion para que las organizaciones funcionen y consigan los
objetivos del negocio.

8.3.1.2. Clasificar los activos de tipo de informacion, de acuerdo a lo senalado en el Anexo 01
“Clasificacion de la Informacion”.

8.3.1.3. Elregistro de los activos de informacion se hara segun lo establecido en el Anexo 02
“Formato Inventario de Activos de Informacion”.

8.3.2. Valorizacion.del activo de la informacion

8.3.2.1. Realizar la valoracién de los activos de informacion, de acuerdo a las escalas
establecidas en el Anexo 03 “Escala para la valoracion de activos”.
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8.3.3. Identificacion de riesgos

8.3.3.1. lidentificar los activos con escalas de valoracion Alto y Muy Alto, segun lo descrito en
el Anexo 04 “Criterios de Valoracion y Seleccion de Activos”, a fin de asegurar la
identificacion de riesgos para dichos activos,

8.3.3.2. Laidentificacion del riesgo de seguridad de la informacion debera realizarse con los
activos que tienen la escala de valoracion Alto y Muy Alto, por ello el propietaric del
activo y el oficial de seguridad y confianza digital, evaluaran teniendo en cuenta las
siguientes consideraciones:

g a. ldentificar las vulnerabilidades de los activos de informacion es necesario
| —— considerar que la vulnerabilidad no causa dafios por si misma, es necesario la
existencia de una amenaza presente para explotarla, lo cual significa que una
vulnerabilidad que no tiene una amenaza podria no requerir la implementacion
de un control. El Anexo 05 “Listado de Vulnerabilidades”.

PISTRITAL o ) . .

Q : m b. Las causas y amenazas que puedan determinar la materializacicn de un
33 , : evento, su posible consecuencia o afectacion, relacionandolos con la
s% ) () identificacion de riesgos de seguridad de la informacion. Algunas amenazas
1= ,I§ pueden afectar a mas de un activo y en tales casos pueden causar diferentes
E e, impactos dependiendo de los activos que se vean afectados. En el Anexo 06

m—’f” “Listado de Amenazas”, se describe las amenazas mas comunes, asimismo
se debe considerar también las Fuentes de Amenazas Humanas descritas en
el mismo anexo.

¢. Adicionalmente, se detallarda para cada activo el prcceso donde fue
identificado, las vulnerabilidades, amenazas, descripcion del riesgo inherente
y propietario de riesgo, consideradas en el Anexo 07 “Formato de Analisis y
Evaluacion de Riesgos”.

8.4. ANALISIS DEL RIESGO

8.4.1. El Oficial de Seguridad y Confianza Digital, en coordinacion con el propietario del active,
debera realizar el analisis de riesgo con la finalidad de establecer su valor de acuerdo a
los criterios de probabilidad e impacto considerados en el Anexo 08 “Escala de
Probabilidad de Ocurrencias del Riesgo” y Anexo 09 “Escala de Impacto del
Riesgo”, respectivamente. Asi como también de completar la informacion indicada en el
Anexo 7 “Formato de Analisis y Evaluacion de Riesgos”.

8.4.2. Elvalor del riesgo o el nivel de exposicion (riesgo inherente) se calculara mediante la
multiplicacion de la relacion de probabilidad / impacto segun Anexo 10 “Calculo del
Nivel de Riesgo” y el Anexo 11 “Criterios para el Tratamiento de Riesgos”.

8.4.3. Posteriormente, se identificara los controles existentes o implementar nuevos controles,
considerados segun el Anexo 12 “Tipos de Controles” y el Anexo 13 “Evaluacion de
Controles”.

8.4.4. Finalmente, se determinara el riesgo residual segln el Anexo 14 “Determinacién del
Riesgo Residual”.
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8.5. VALORACION DEL RIESGO

8.5.1. La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion del
riesgo con los controles identificados, esto se hace con el objetivo de establecer
pricridades para su manejo y para la fijacion de politicas.

8.5.2. FElOficial de Seguridad y Confianza Digital, en coordinacion con el propietario del activo
efectuaran la valoracion del riesgo.

8.5.3. Los riesgos seran valorados en 3 valores (Alto, Moderado y Bajo), los valores iguales y
por debajo del moderado seran los riesgos aceptables o tolerables debido a que no
representa mayor impacto en la entidad municipal, considerada en el Anexo 10 “Calculo
del Nivel de Riesgo”.

8.5.4. Los riesgos valorados como “Alto”, ingresaran al proceso de tratamiento de riesgos de
seguridad de la informacion que debe ser realizado por el propietario del activo y por el
Oficial de Seguridad y Confianza Digital, quienes comunicaran los resultados al Comité
de Gobierne Digital.

8.5.5. Los riesgos identificados como aceptables seran evaluados por lo menos una vez al ano
o en el siguiente nuevo ciclo de gestion de riesgos para verificar si continiian con los
valores de probabilidad e impacto estimados.

8.5.6. Lainformacion sera presentada en el Anexo 07 “Formato de Analisis y Evaluacion de
Riesgos”; contando con la conformidad del propietario del activo.

8.5.7. ElOficial de Seguridad y Confianza Digital, es el responsable de consolidar la informacion
una vez haya finalizado el analisis y evaluacion de riesgos que debera informar al Comite
de Gestion de Seguridad de la Informacion.

8.6. TRATAMIENTO DEL RIESGO

8.6.1. Para tratamiento del riesgo, debera considerar las mejoras a implementar, ya sea
mediante la inclusion de controles adicionales, teniende en cuenta las discreciones
establecidas en el Anexo 11 “Criterios para el Tratamiento de Riesgos”.

8.6.2. La aceptacion del riesgo sera formalizada por el Oficial de Seguridad y Confianza Digital,
asi como también de completar la informacion indicada en el Anexo 15 “Formato de
Aceptacion de Riesgos”,

8.6.3. £l Oficial de Seguridad y Confianza Digital, en coordinacion con el propietario del activo,
debera formular y determinar la estrategia de tratamiento a seguir y los controles &
implementar (de corresponder) para cada riesgo de seguridad de la informacion no
folerable segun el Anexo 17 “Tratamientos de Riesgos”.

8.7. SEGUIMIENTO Y REVISION
8.7.1. El seguimiento y la revision se debera realizar en todas las etapas del proceso de la

gestion del riesgo; considerando planificar, recopilar y analizar informacion, registrar
resultados y proporcionar retroalimentacion.

Pag. 10/38



DI N° 003-2022-MDLO/GM
Directiva para la Gestion de Riesgos de Seguridad de Ia Informacion |
en la Municipalidad Distrital De Los Olivos |

Version: 01

8.7.2. El Oficial de Seguridad y Confianza Digital, debera realizar e! seguimiento periodico al
Tratamiento de Riesgo, considerando los estados definidos en el Anexo 16 “Estados del
Tratamiento de Riesgos”.

8.7.3. El Oficial de Seguridad y Confianza Digital, realizara el seguimiento y revision de la
implementacion de los controles del SGSI, cuyo resultado sera informado al Comité de
Gobierno Digital mediante en reuniones.

8.7.4. ElOficial de Seguridad y Confianza Digital, debe informar al Comite de Gobierno Digital
el resultado del analisis, evaluacion y tratamiento de los riesgos, anualmente una (01) vez
al afo.

8.8. REGISTRO INFORME

8.8.1. El Oficial de Seguridad y Confianza Digital, debera documentar e informar al Comité de
Gobierno Digital de las actividades realizadas respecto a la gestion de riesgo.

DISPOSICIONES COMPLEMENTARIAS

PRIMERA. - La presente directiva entrara en vigencia a partir del dia siguiente de su aprobacion a
través del correspondiente acto administrativo.

REGISTROS

Producto de la ejecucion del presente procedimiento, se deben generar los siguientes registros:

Responsable de su

g 0 Requisitos minimos
administracién

Ne h Registro

-| El archivo debe 'br_oporcionarse, por |
| la Jefatura de Soporte, Redes y |
| Telecomunicaciones, en formato |
digital y/o impresa editable con |
informacién clara, concordante yi
_ __precisa. Vaii_dad por el responsable. J'

' Registro de Incidencias de |
' Respaldo:  Registro  de | Jefatura de Soporte,
1 | Pruebas de la Informacion Redes y
’ Respalda; Registro  de | Telecomunicaciones
' Informacion Recuperada

Xl.  ANEXOS

e Anexo 01 - Clasificacion de la Informacion

e Anexo 02 - Formato Inventario Activos de Informacion

e Anexo 03 - Escala Para La Valoracion de los Activos

e Anexo 04 - Criterios de Valoracion y Seleccion de Activos

o Anexo 05 - Listado de Vulnerabilidades

s Anexo 06 - Listado de Amenazas

e Anexo 07 - Formato de Analisis y Evaluacidn de Riesgos

e Anexo 08 - Escala de Probabilidad de Ocurrencias del Riesgo
« Anexo 09 - Escala de Impacto del Riesgo
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s Anexo 10 - Calculo del Nivel de Riesgo

e Anexo 11 - Criterios para el Tratamiento de Riesgos
« Anexo 12 - Tipos de Controles

e Anexo 13 - Evaluacion de Controles

e Anexo 14 - Determinacion del Riesgo Residual

s Anexo 15 - Formato de Aceptacion de Riesgos

e Anexo 16 - Estados del Tratamiento de Riesgos

e Anexo 17 - Tratamiento de Riesgos
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ANEXO 01 - CLASIFICACION DE LA INFORMACION
Los criterios de clasificacion que vamos aplicar a los activos de informacion, estara establecido por su nivel

de accesibilidad.

Los activos de tipo de informacion seran clasificados de acuerdo a lo establecido en el siguiente cuadro

CLASIFICACION DE INFORMACION EN EL MARCO DEL SGSI

CLASIFICACION DESCRIPCION

| Son todos aquellos activos que se presumen publicos, y que pueden ser
accedidos tanto por miembros de la institucion como por personas externas a
PUBLICA ella (publico en general), sin estar sujetos a ningun control. Su divulgacion no |
genera impacto para la Municipalidad Distrital de Los Olivos.

Son todos aquellos activos que pertenecen a un proceso o unidad organica y
que por su naturaleza son reservados exclusivamente al personal del area o
. proceso especifico y cuyo acceso excepcional por parte de personal externo
‘ CONFIDENCIAL | (auditores, entidades reguladoras, consultores externos) puede realizarse, sin

| embargo, se encuentra regulado y sujeto a condiciones especificas de acceso.
Su divulgacion podria generar un impacto relevante a la Municipalidad Distrital
de Los Olivos (pérdida economica, sancion legal o pérdida de imagen).

B

Son todos aquellos activos que son accedidos exclusivamente por personal
interno de la institucion y cuyo acceso excepcional por parte de personal
externo (auditores, entidades reguladoras, consultores externos) puede
realizarse, sin embargo, se encuentra regulado y sujeto a condiciones
especificas de acceso (acuerdo de confidencialidad).

TaUMICIPALIDAD

INTERNA

' Es toda informacion EUj?b_ébhienid'des reétringido aun grupo determinado de |

RESTRINGIDA | individuos, seleccionados a partir de un proyecto especifico o gue pertenecen |
i a un grupo dentro de la organizacion. ‘
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ANEXO 02 - FORMATO INVENTARIO ACTIVOS DE INFORMACION

Donde se registraran los siguientes datos:
a Area. - Se registra el nombre del area duefia del proceso a registrar sus activos de informacion.
0. Proceso. - Se registra el nombre del proceso al que pertenecen los activos de informacion.

‘ c. Fecha. - Se registra la fecha de identificacion de los activos de informacion

Codigo del Activo. - Se define con el siguiente formato: AC0001; donde AC= Activo y 0001: numero
correlativo integral.

Nombre del Activo. - Nombre corto del activo de informacion.

Descripcion del Activo. - Se registra un breve descripcion detallada del activo de informacion, como,
por ejemplo: Manual del Proceso ABC, Manual del Usuario del Sistema XYZ, Reporte ABC, etc.

Clasificacion del Activo. - Tipo de activo segln su clasificacion del anexo 01.

Ubicacion. - Ubicacion fisica o electronica del activo de informacion.

Propietario del Activo. - Detalla el nombre del propietario del activo de infermacion identificado; bajo
el concepto que este es el responsable de controlar la produccion, desarrolio, mantenimiento, uso y

seguridad del activo de informacién, tiene autoridad formal y no significa que tenga derechos de
propiedad sobre el activo.

Valor Total. - Valoracion del activo de informacion segun el anexo 03.

Observaciones. - Observaciones o informacion adicional sobre el activo de informacion.

Grupo. - Agrupacion de activo de informacion, como, por ejemplo: software, hardware, electronica,
efc.
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ANEXO 03 - ESCALA PARA LA VALORACION DE LOS ACTIVOS

El valor del activo de informacion se estima mediante el promedio de sumar los valores del nivel de
relevancia respecto a la confidencialidad, integridad y disponibilidad:

| Confidencialidad + Integridad = Disponibilidad |
Valordel Activo = : F—

Para determinar el nivel de relevancia de cada aspecto de la confidencialidad, integridad y disponibilidad

P —

Confidencialidad Disponibilidad Integridad

El activo puede tolerar un
Se requiere que el activo | maximo de pérdida o
La informacion asociada al | nunca se  encuentre | alteracion de sus
activo es solo accedida por | indisponible (0 horas), | componentes en un 0%,
el personal de alto rango, | pues su carencia afectaria | pues la vulneracion de su |

pues  su  divulgacion | irreversiblemente a la | integridad afectarfa
o| afectaria irreversiblemente | organizacién o a sus | irreversiblemente & la |
a la organizacion. procesos operativos | organizacion © @ sus |
criticos. procesos operativos |

criticos,

El activo puede folerar un
maximo de pérdida o©
alteracion de sus
componentes en un 25%.

Se considera que como
La informacion asociada al | maximo el activo puede
activo es restringida y solo | estar indisponible por una

Alto personal de un proyecto I hora (01), pues su A ————— f
(4) especifico puede acceder a | carencia afectaria i?ﬁe fida d[ ——
ella, pues su divulgacion grave_men_t? a la gra\?emente 5 I
s vTene 2 1n | oz o s e |oganizein o s o
criticos. prp_cesos operativos

criticos.

El activo puede tolerar un
maximo de pérdida o©
alteracion de 5US

La informacion asociada al
| activo es confidencial y solo
' personal de algunas areas

Se considera que como
maximo el activo puede

i
| |
Medio . | estar indisponible por un :
| 3 internas pueden acceder a | dia uesp % cefrencia componentes en un 50% |
| (3) ella, pues su divulgacion | afetl:lafia pues la vulneracion de su
afectaria | ; integridad afectaria
. considerablemente a la :
considerablemente a la f SrhanEaclon considerablemente  a la
organizacion. | 3 ' organizacion.
. ——— | - ey .
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La informacion asociada al
activo es de uso interno y
solo personal de Ia
organizacion puede acceder
a ella, pues su divulgacién
afectaria parcialmente a la
organizacion.

La informacién asociada al
activo es publica y
cualquiera puede acceder a
ella, pues no impacta a la
organizacion.

significativos.

Se considera que como
maximo el active puede
estar indisponible por una
semana, pues su carencia
afectaria parcialmente ala
organizacién,

Se considera que como
maximo el activo puede
estar indisponible  por
tiempo indefinido, pues su
carencia no impacta a la
organizacion.

Version: 01

El active puede tolerar un
maximo de pérdida o
alteracion de sUS
componentes en un 85%,
pues la vulneracion de su

integridad afectaria
parcialmente a la
organizacion.

El aclivo puede tolerar un
maximo de pérdida o
alteracion de sus
componentes en un 100%,
pues la vulneracién de su
integridad no impacta a la
organizacion.
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ANEXO 04 - CRITERIOS DE VALORACION Y SELECCION DE ACTIVOS

Los activos a considerar en |a etapa de andlisis y evaluacion de riesgos seran aquellas cuyo valor obtenido

RN i .
Q\&"‘S A{Q‘(%\gn la valoracion es mayor o igual a cuatro (4).
%\
=

manera de ejemplo tenemos lo siguiente:

Tabla N° 1
Ejemplo de seleccion de activos

i ACTIVOS VALORACION

!g <Activo 1> 2 |
15 Lo = i

:”*C; | <Activo 2> 5 |
\_.,-)‘ | < U SO SRS - !
E:L‘ ' <Activo 3> 4 :
wet | cesmglo | S !
N oo a2/ <Activo 4> 3 j

Del ejemplo anterior, tenemos lo siguiente:

Los activos que seran considerados para la etapa de andlisis y evaluacién de riesgo son el activo 2 y el
: f-: cz'oti\.fo 3, porque presenta valores mayores o iguales a cuatro (4).
g

4
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ANEXO 05 - LISTADO DE VULNERABILIDADES

‘ CODIGO L VULNERABILIDAD
: VU001 | Mantenimiento insuficiente -
VU002 | Faltade esquemas de reemplazo periodicos
| VU003 | Susceptibilidad a la humedad, al polvoyala sumedad
- VU004 ' Falta de control eficiente del cambio de configuracion
. VU005 | Susceptibilidad a variacion de voltaje
VU006 | Susceptibilidad a variaciones de temperatulr_a
VU007 | Almacenamiento no protegido
U008 | Falta de cuidado al descartarlo
VU009 Equipo desfasado por vigencia tecnologica
VU010 | Pruebas al software inexistentes o insuficientes
VU011 | Software
VU012 | Errores conocidos en el software
VU013 | No hacer "logout' cuando se sale de la estacion de trabajo
it | Disposicion o reutilizacion de medios de almacenamiento sin borrar
| apropiadamente
VU015 | Falta de evidencia de auditoria
VU016 | Asignacion equivocada de derechos de acceso
VU017 | Software ampliamente distribuido '
VU018 | Interfaz de usuario compticad'a
VU019 | Falta de documentacion
VU020 | Seteo incorrecto de parametros
VU021 | Fechas incorrectas
| Falta de mecanismos de identificacion y autentificacion como Ia
VU022 ——_— .
autentificacion de usuarios
2) VU023 | Tablas de claves no protegidas
8/ VU024 | Mala administracion de claves _
VU025 | Habilitacion de servicios innecesarios
VU026 | Software inmaduro o nuevo '
VU027 | Especificaciones no claras o incompletas para los desarrolladores
VU028 | Falta de control de cambios eficaz
VU029 | Descarga y uso incontrolado de soﬁware
VU030 ‘ Falta de copias de respaido -
VU031 | Falta de pruebas de envio 0 recepmon de mensaje
VU032 l Lineas de comunicacion no protegldas -
VU033 | Trafico delicado no protegido
VU034 | Mala estructura del cableado
VU035 | Falta de identificacion y autennflcamon del destinatario
VU036 ‘ Arquitectura de red | msegura

DIN® 003-2022-MDLO/GM

Version: 01

l‘ CATEGORIA ‘

Hardware

Software

Red
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VU037
VU038
VU039
VU040
| VU041
VU042
| VU043

VU048
VU049
VU050
e VU051
A R
£ p S !
3 ¢ 18l vuos3
(s **;EEé‘

1) vUos3
S VU064

| VU085
VU066
VU067

VU068

VU069

| Directiva para la Gestion de Riesgos de Seguridad de la Informacion

en la Municipalidad Distrital De Los Olivos

| Transferencia de claves en claro
Gestion inadecuada de la red (capacidad de recuperacion del ruteo)

I Falta de conmenma de segundad

'
|
}
|
|
|
|
|
1
|

1
I

i

' Conexiones no protegidas de la red publica

' Ausencia del personal

Procemmlentos inadecuados del reclutamiento
Capac:tacmn de segundad msuflmente . -
| Uso incorrecto del software y hard'w_are

' Falta de mecanismos de monitoreo
Trabajo no supervisado del personal externo o de limpieza

y mensajeria
Uso inadecuado o negligente del control de acceso fisico a edificios y
ambientes

| Ubicaciones en un area susceptible a las inundaciones

Red inestable de energia eléctrica

' Faltade proteccion fisica del edificio, puertas y ventanas

Falta de un procedlmlento formal para el registro y baja de usuarios
Falta de proceso formal para revisar el derecho de acceso (super\nsmn)
D|5posr0|ones inexistentes o insuficientes (respecto de la seguridad) en

| contratos con proveedores ylo terceros

| Falta de auditorias regulares (superwsmn) '

f-alta de informes de fallas registradas en los registros del administrador
y del operador

Respuesta inadecuada del mantenimiento del servicio

Inexistencia o insuficiencia de acuerdo sobre el nivel de servicio

Falta de procedlmlento de controi de cambios

| Falta de politicas para el uso correcto de medios de telecomunicaciones

Falta de procedimiento formal para el control de la documentacion de la

institucion

Falta de proceso formal para autorizacion de informacion publica
disponible

Falta de asignacion apropiada de reépbnéébilidades de ségufiaad enla
informacion

Falta de planés de_c'én_ti'ﬁu_idad" o

Falta de una poimca de uso de correos él_ééf_rﬁcos ' :

Falta de proced!mlentos para introducir software en sistemas operativos

Faltas de registro en los historiales del administrador y del operador

| Falta de proced|m|entos para manejo de la informacion clasificada

| Faltade responsabilidades sobre la segurldad de la informacion en las

| descripciones de puestos

1
|
|

|

Ausencia o insuficiencia de disposiciones (concernientes a la seguridad
de la informacién en contratos con el personal y personal estable)

DI e 0032022

Version: 0

Personal

Sitio

Institucion

MDLOIGM

Fl
Ui
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' Falta de proceso disciplinario definido en caso de incidentes en la

| | seguridad de la informacion

| VU071 ! Falta de politica formal sobre el uso de computadoras portatiles

| VU072 Falta de control de activos que se encuentran fuera del local

. | Inexistencia o insuficiencia de la politica de "escritorio despejado y

vuor3 | by

. /{m? | pantalla despejada’ . _ ! |
g FFalta de autorizacion al acceso a las instalaciones de procesamiento de !

la informacion

Falta de mecanismos de monitoreo establecidos para las rupturas de fa | nstiucin |

sequridad

Falta de revisiones regu]ares dela gesti'bn

| Faltade procedimientos para reportar debilidades en la seguridad

' Otras vulnerabilidades mas que se pudieran presentar [l Otros

| VU070

n caso de presentar una nueva vulnerabilidad no descrita en la lista, podra continuar actualizando la
lista.
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ANEXO 06 - LISTADO DE AMENAZAS
| comeo] AMENAZA TIPO
AM001 | Incendio I
AMO02 | Dafio por agua ' ) - l -
AM003 | Contaminacion - | Daio fisico
QR AMO04 | Des*rucc&on del equipo o los medlos_' -
: ZAAMO05 Polvo, corrosion, congelacmn - _ 1|
M006 " Fenomeno climatico - ;
AMOO? ' Fenomeno sismico . Eventos
" AMO08 | Fenomeno volcanico _ _ | naturales
AMO0S | Fenémeno meteorologico '
| AMO10 | Inundacion |
i AMO11 Fallas del sistema de aire acondicionado o del suministro de agua | Pérdida de
AMO12 ' Pérdida del sumlmstro de electricidad _ : servicios
AM013 ] Falla del equzpo de telec_cﬁjﬂtgagcﬁ L | esenciales
AMO014 | Radiacion electromagnética ' Perturbacion
AMD15 | Radiacion térmica s
raciaclion
| AMO16 Interceptacion de comunicaciones |
AMO17 1 Robo de medios o documentos |
AMO018 | Robo de equipos i
AMO19 Hallazgo de medios re(:lclados 0 descartados Compromiso
‘ N AM020 | Divulgacion de informacion | dela
| AMO021 | Datos de fuentes no confiables | informacion
AM022 | Adulteracion del hardware - i
AM023 | Adulteracion del software - !
AM024 | Falla de equipo |
AMO25 . Saturacion del sistema de informacion | Fallas tecnicas
AM0O26 ‘| Mal funcionamiento del software . ‘
AMO27 | Uso no autorizado del equipo .
AMO028 ]| Copia fraudulenta del software ‘ Acciones no
AMO029 | Uso de software falsificado o copiado | autorizadas
AMO30 | Procesamiento llegal de datos " |
AMO31 ‘| Abuso de derechos .
i AMO032 I Falsificacion de derechq_s ! Compromiso
‘ AM033 ‘ Negacion de acciones N ! de funciones
| AMO34 | Ruptura en la disponibilidad del personal | |
. AMO035 l Hacking . Hacker, |
' AMO036 | Ingenieria social cracker |
 AMO37 | Acceso no autorizado al sistema :
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AMO038 | BombalTerrorismo i ;
AMO39 | Atague al sistema (¢j. DDOS) S ' | Terrorismo
AMO40 | Adulteracion del sistema "

Asalto a un empleado _ _ | Gente dentro

| Chantaje - | e

| Abuso informatico | Institucion ;

"B 7 i (empleados |

| Robodeiniormecion j mal

| Soborno porinformacion " capacitados, |

'~ Ingreso de datos falsificados o corruptos | resentidos,
AMO47 | Codigos maliciosos (e]. Virus, bomba logica, troyano) | maliciosos,

negligentes,
deshonestos o
| R . despedidos)
AM048 ' Otras amenazas mas que se pudieran presentar [/ Otros

') £ caso de presentar una nueva amenaza no descrita en la lista, podra continuar actualizando dicho cuadro de lista
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GRUPO / CAT. DE ACTIVOS. - Agrupacion de activos.

CODIGO DE VULNERABILIDAD. - codigo definido en el anexo 5

CODIGO DE AMENAZA. - codigo definido en el anexo 6

CODIGO DE RIESGO. - se define con el siguiente formato: R0O01; donde R= Riesgo y 001 es el numero
correlativo incremental.

DESCRIPCION DE RIESGO. - Breve descripcion del riesgo.

PROPIETARIO DE RIESGO. - Cargo funcional del propietario segun definicion en el numeral 5
PROBABILIDAD - Se calcula considerando el Anexo 8

CONFIDENCIALIDAD - Los valores son: 0=No afectado, 1=Bajo, 2=Medio, 3=Alto

INTEGRIDAD - Los valores son: 0=No afectado, 1=Bajo, 2=Medio, 3=Alto

DISPONIBILIDAD - Los valores son: 0=No afectado, 1=Bajo, 2=Medio, 3=Alto

SUMA DEL CID. - Se calcula la suma de: CONFIDENCIALIDAD + INTEGRIDAD + DISPONIBILIDAD
IMPACTO. - Se calcula con la suma del CID, siel valores; 0=1;entre 1y 2 =2; entre 3y 5 = 3 y mayor
quet =4

. VALOR DEL RIESGO. - Se obtiene multiplicacion de: PROBABILIDAD x IMPACTO

n. NIVEL DEL RIESGO. - Se calcula considerando el Anexo 10.
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ANEXO 08 - ESCALA DE PROBABILIDAD DE OCURRENCIAS DEL RIESGO

Se evalua la probabilidad de ocurrencia del riesgo, tomando en cuenta los controles existentes, de acuerdo a

ja siguiente tabla:

AN
&%
o

i
e
Ry

Media

Alta

VALOR DESCRIPCION FRECUENCIA
; , Nunca o no se ha presentado en los
| El evento puede ocurrir solo en i 7 :
1 ultimos 5 anos o mas.
circunstancias excepcionales.
Se puede presentar al menos una vez '
) El evento podria ocurrir en algln | en los Gltimos 5 afios.
- momento.
‘ Se puede presentar al menos en los '
3 | El evento probablemente ocurrira en ' dos Gltimos arios.
la mayoria. i
|
. - |
| Se puede presentar al menos una vez
4 Se espera que el evento ocurra en la | g afo.

mayoria de las circunstancias.
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ANEXO 09 - ESCALA DE IMPACTO DEL RIESGO

La valoracion del impacto que puede ocasionar a la entidad municipal, la materializacion del Riesgo de
Sequridad de la informacion, se representa con la descripcion de la siguiente tabla:

‘ VALOR DESCRIPCION SEGURIDAD DE LA INFORMACION
| |
' | Si el hecho llegara a presentarse tendria
1 | consecuencias o efectos minimos sobre la | Afecta a una actividad del proceso.
entidad municipal. !
Si el hecho llegara a presentarse, tendria Afectaa un grupo de trabao, auna
. _ g . |
5 Menor ; 2 ba;ol |Impacio o efecto sobre la entidad | persona, grupo de personas o algunas
! ? municipal. | actividades del proceso.
I : 1 - !
. DeTRAL | | Si el hecho llegara a presentarse tendria | O S W——
I n| MVoderado : 3 medianas consecuencias o efectos sobre la R '

entidad municipal.

| Afecta varios conjuntos de dates persenales o !

' procesos de la entidad municipal o toda la

Si el hecho llegara a presentarse tendria | entidad municipal. Multas por incumplimiento
altas consecuencias o efectos sobre la | gela Legislacion, !
entidad municipal.

UNMICIEALIDAD

=
o
et
S
I

| Suspension de las actividades misionales de la
‘ entidad municipal
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ANEXO 10 - CALCULO DEL NIVEL DE RIESGO

DIMENSION DEL RIESGO DE
SEGURIDAD DE
INFORMACION

VALOR ACCION REQUERIDA ‘

Evitar el riesgo, empleando controles gue busquen reducir el |

nivel probabilidad. Reducir el riesgo empleando controles |
|

| Mayor a 6 orientados a minimizar el impacto si el riesgo se materializa.
Compartir o transferir el riesgo mediante la ejecucion de |
polizas.
Evitar o mitigar el riesgo mediante medidas adecuadas vy |
; Menora 7y . : _
Riesgo Moderado aprobadas, que permiten llevarlo a la zona de riesgo
Mayor a 2 i o |
moderado. Compartir o fransferir el riesgo
| _
; i Menora3y | Asumirelriesgo. Mitigar el riesgo con actividades propias del |
Riesgo Bajo : .
Mayora 0 proceso y por medio de acciones preventivas.

# En funcion a los factores mencionados, se define al nivel de riesgo como la multiplicacion del impacto y su
probabilidad de ocurrencia.

Nivel de riesgo (rij = Impacto (r)y x Probabilidad (r;

Valoracion del Riesgo

Se considera la probabilidad de que la amenaza identificada explote la vulnerabilidad y el impacto resultante
sobre el activo evaluado, determina el Riesgo Total interpretado en las siguientes zonas de riesgo de acuerdo
con el siguiente Mapa de Calor:
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Impacto

Mayor Moderado Menor insignificante

Probabilidad o . a
Alta (4) . Alto(16) Alto(12) - Alto (8) _M%W_'_
Media (3) a :'_ '_ | Alto (12) . Al.to('g).: Mei 6) | Medio(3)
Baja (2) - Alto (8) Medio (6) .' Medio (4) Bajo (2)
Muy Baja (1) Medio (4) Medio (3) Bajo(2) | Bap(l)

concordancia y alineacion con los Niveles de Riesgos, las acciones requeridas se contemplan en la
guiente tabla:

DIMENSION DEL
RIESGO ACCION REQUERIDA |
|

e | Aceptar el Riesgo: Riesgos para los cuales se determinan que el nivel de
Zona.de:_Rlesgo.ﬁgjq | exposicion es adecuado y por lo tanto es aceptable.

Mitigar o Evitar el _Riésg_b:_ Riesgos para los cuales se requiere fortalecer los '

Zona de Riesgo
controles existentes y/o agregar nuevos controles.

Moderado

™ Evitar el Riesgo: Se requiere' de acciones inmediatas que permitan reducir la '
probabilidad y el impacto de materializacion. '
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| su eleccion implica que la entidad municipal es consciente de las posibles amenazas a las
| que se encuentra expuesta y que esta optando por no tomar medidas frente a estas. Para |

‘ DI N° 003-2022-MDLO/GM®
en la Municipalidad Distrital De Los Olivos .
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ANEXO 11 - CRITERIOS PARA EL TRATAMIENTO DE RIESGOS

MEDIDA FRENTE AL RIESGO

' Esta estrategia consiste en no iniciar 0 no continuar con la actividad, eliminar la amenaza
| 0 proteger el proceso del impacto que puede generar el riesgo; por ejemplo: '

» Lacancelacion de una actividad o conjunto de actividades que generan el riesgo.
* Modificaciones de las condiciones en la que funciona el negocio.

' Esta estrategia consiste en implementar medidas o controles para disminuir la posibilidad |
de ocurrencia o el impacto del riesgo, teniendo en cuenta lo siguiente:

e Eliminar la fuente del riesgo.
e Cambiar la probabilidad.
« Cambiar la consecuencia.

Esta estrategia consiste en reconocer el riesgo y sus consecuencias. y no tomar ninguna

medida a menos que el riesgo se materialice. La estrategia de aceptar el riesgo implica que
periddicamente se debera revisar la amenaza para asegurarse que no cambie
significativamente.

La aceptacion del riesgo debe ser realizada formalmente por la entidad municipal, ya que

ello debera completar el Formato de Aceptacion de Riesgos (Anexo 15).

Esta estrategia consiste en trasladar el impacto de una amenaza a un tercero (empresas

aseguradoras 0 proveedores de servicio), junto con la responsabilidad de la respuesta. Se
utiliza cuando no se puede mitigar la probabilidad de ocurrencia de un riesgo, pero el |
impacto es inminente. '

|
El trasladar o compartir el riesgo no implica que deje de ser propietario de riesge ni eliminar |

el riesgo.

' Entre las actividades que se pueden implementar tenemos el uso de seguros o garantias |
| de cumplimiento.
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ANEXO 12 - TIPOS DE CONTROLES

TIPO DESCRIPCION |

'~ Son controles proactivos que ayudan a prevenir un riesgo.

Controles Preventivos | ¢16mpi65 de controles preventivos son segregacion de funciones, autorizacion |

apropiada, documentacion adecuada control fisica sobre activos. !

Estos proporcionan evidencia de que una pérdida ha ocurrido, pero no |
previenen que una pérdida ocurra.

Controles Detectivos | q40¢ controles proporcionan evidencia de que los controles preventivos estén |

| funcionando al prevenir pérdidas. Ejemplos de controles detectivos son |
revisiones, analisis, reconciliaciones, inventario fisicos y auditorias.

Los controles correctivos son los que ayudan a la investigacion y correccion

Controles Correctivos ;
de las causas del riesgo.
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ANEXO 13 - EVALUACION DE CONTROLES

Efectividad del Control (Disefio del Control)

Version: 01

Se refiere, si el control se encuentra bien definide a nivel tedrico, es decir, si con certeza ha sido planteado

y documentado, para lograr mitigar la parte del riesgo para lo cual fue concebido.

VALORIZACION DE LA EFECTIVIDAD DEL CONTROL

NIVEL DESCRIPCION
? = Elcontrol es totaimente automatizado.
FUERTE » Laresponsabilidad del control esta asignada individualmente y formalizada, y se ha asumido
claramente dicha responsabilidad.
=  Procedimiento del control esta documentado y actualizado.
+  Control combinado (manual-Automatizado).
. MODERADO | = Laresponsabilidad del control esta oficialmente asignada. Procedimiento del control no muy

f complejo.
| =  Procedimiento del control documentado y no actualizado.
»  Control totalmente manual.

» Procedimiento del control no documentado

« Laresponsabilidad del control no esta asignada. Procedimiento del control muy complejo.
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b. Impacto del Control (Ejecucion del Control)

Se refiere a cuan bien opera el control en la realidad (performance), es decir, si se realiza con la debida
frecuencia (opertunidad) y con el debido cuidado (adecuado).

VALORIZACION DEL IMPACTO DEL CONTROL

i

NIVEL DESCRIPCION

Historicamente no se han detectado desviaciones del control.
El control es autoevaluado regularmente.
« El Control es de aplicacion continua y de frecuencia continua.

FUERTE

Historicamente se presentan muy pocas desviaciones del control.
Ha sido auto-evaluado con alguna frecuencia.
« ElControl es discreto y periodico.
Historicamente se presentan continuas desviaciones del control.
« Nunca ha sido autoevaluado.
s ElControl es discreto (Muestreo) y esporadico.

DEBIL

Evaluacion del Control

L os controles se evaluaran teniendo en cuenta los resultados obtenidos de la evaluacion de su impacto y
su efectividad.

_E\;ALUAC-IBN DEL CONTROL |
EFECTIVIDAD | WPACTO CAL'_'%'C‘ECQSE gt
Dépil Fuerte, Moderado o Débil Débil
Fuerte, Moderado o Débil - ljél;ii | Débil
Moderado o .- Fu-é_&; A Fuerte
Fuerte | o Mod.e_ri;lc;m—“w ) Moderado
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ANEXO 14 - DETERMINACION DEL RIESGO RESIDUAL

Para la determinacion del riesgo residual se identificara si el control disminuye la probabilidad y el impacto o
uno de ellos, una vez identificado se utilizara el siguiente cuadro:

SSTRITG 3
N
2\
b &l
)l CALIFICACION DE !
\qw/_-/ EVALUACION DEL CONTROL FRGBADIEDAD IMFAGID |
Sl i
Fuerte ; 2 niveles hacia abajo 3 2 niveles hacia abajo
Moderado 1 niveles hacia abajo _ 1 niveles hacia abaje
" i
Debil [ 0 niveles hacia abajo | 0 niveles hacia abajo
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ANEXO 15 - FORMATO DE ACEPTACION DE RIESGOS

LIDAD

El propietario de Riesgos, de la Municipalidad Distrital de Los Olivos, declara:

Que la aceptacion de los riesgos es una decision tomada con entera responsabilidad, en forma

5 totalmente voluntaria y sin presiones.

o = Un riesgo aceptado podria provocar dafos graves a futuro en la entidad municipal, sin embargo,

asumimos la responsabilidad personal de aceptar el (los) riesgo(s) aqui descritos y el impacto que

estos puedan tener en la Municipalidad Distrital de Los Olivos.

La responsabilidad personal no significa que somos financieramente responsables de las perdidas que

pueden ocurrir como resultado de la aceptacion de riesgos. La responsabilidad personal significa que

la aceptacion de estos riesgos puede comprometer [os recursos, los sistemas, infraestructura.

= También entendemos que la aceptacion de estos riesgos y sus responsabilidades expirara en un ano
a partir de la fecha de firma de este documento.

= Laaceptacion actual de este riesgo no significa que con un cambio de las condiciones actuales en que
se encuentre estos riesgos pueden ser mitigados en un futuro con las condiciones financieras técnicas
y administrativas adecuadas.

= He leido la declaracion y estoy de acuerdo en aceptar los siguientes riesgos:

MUNICIPAL
[ ]

[ §.5 =

[ %/

' .. | copiGo DEL 7 | 'NIVELDEL |
| N RIESGO NOMBRE DEL RIESGO RIESGO
[ 1 ! '
; ! | |
| | s e = | |
L9 | | ! |
i .' . |
g | I
4 _ |

'NOMBRE DEL PROPIETARIO DEL RIESGO
CARGO DEL PROPIETARIO DEL RIESGO
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ANEXO 16 - ESTADOS DEL TRATAMIENTO DE RIESGOS

Para efectuar el seguimiento periodico al Tratamiento de Riesgos, debera considerar los siguientes estados:

ESTADO

= ]

DESCRIPCION

PENDIENTE

EN PROCESO

IMPLEMENTADO

SUSPENDIDO

Se establecera este estado una vez establecido los plazos qua tomara la !
implementacion del control. |

Se establecera este estado cuando ya se empezo con la implementacion de
acciones o controles establecidos.

Se consignara este estado cuando ya se concluyo la implementacion de las

acciones de tratamiento del riesgo o controles.

Se considera a aquellas acciones desestimadas. Se deberé justificar esta

decision, actualizar la estrategia de tratamiento y el valor de riesgo residual,
de corresponder.
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Codigo de Activo. - Es el codigo del activo determinado en el Anexo 02.

Codigo de Riesgo. - Es el codigo del riesgo determinado en el Anexo 07.

Acciones a Realizar. - Actividades definidas para minimizar riesgos.

Responsable. - Cargo funcional del responsable del Plan de Accion.

Fecha de Implementacion. - Fecha maxima para el desarrollo o implementacion de las acciones a
realizar

Estado. - Estado de implementacion segln en el Anexo 16.
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